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Zusammenfassung

B Geschiftsprozesse

\nwendungsarchitektur [

O

s sbiekts C =
R KR K iel Schutz aller betriebsrelevanten Schutz der Personlichkeit von
-] - i 0 0 O
JEE i (o | o Daten Menschen
- LI Motivation Fortbestand des Unternehmens Per Gesetz verordnet

Technologische Architektur Primar verfolgte CAIYAS @l
Schutzziele

@ Plattformen P .
Betroffene Jedes Unternehmen (und natiirlich  Unternehmen und Private, welche

® Infrastrukturkomponenten
® Hardwarekomponenten
& Netzwerke

auch Privatpersonen) personenbezogene Daten sammeln

nﬁ‘aﬂir Riirgiliin

Die Schutzziele CIA

l l Vel lichkeit)
_J tegrity
w (Integritit)
g Availability
- [\ barkeit)

Confidentiality (Vertraulichkeit)

Leitfrage:
Wer darf auf welche Daten in welchem Umfang und unter welchen Voraussetzungen
zugreifen?

Vertraulichkeit st gegeben, wenn nur Berechtigte bestimmte Daten sehen und nutzen
konnen.

Beispiele for Massnahmen:

« Standige Kontrolle, ob nur Befugte bestimmte Daten verarbeiten kénnen
(Zugriffsmanagement).

* VerschlUsselte DatenUbertragung.

«_Sicheres Léschen der Daten und ein Entsorgungskonzept fur Datentrager.
Integrity (Integritat)

Leitfrage:
« Wie kann die Verlasslichkeit der Daten oder Informationen dauernd Gewahrleistet werden?

Ein System ist dann integer, wenn Daten wahrend der Datenverarbeitung unversehrt,
vollstandig und aktuell bleiben.

Beispiele fur Massnahmen:
« Standige Kontrolle, durch Protokollierung.
« Digitale Signatur.

+ Hashes als «Fingerabdruck» von Dateien.

Die Schutzziele bezogen aus Sicht
Datensicherheit

Beispiel: Schutzbedarfsanalyse fir die
HR-Applikation eines Betriebs

Schutzbedarfsfeststellung

Grundwert Schutzbedarf Begriindung

Anwendungen
Nr.

Beschreibung
Confidentiality

e Al Personalverwaltung Vertraulichkeit  Hoch DSG
(Vertraulichkeit)
Integritat Normal Fehler kdnnen rasch erkann
Integrity werden
(Integritat) Verfiigbarkeit Normal Ausfall bis zu mehreren Tag

maglich

(Schaden begrenzt) (Schaden betrachtlich)
BS! IT-Grundschutz bildet

Von BSI IT-Grundschutz BSI IT-Grundschutz bildet
abgedeckt Basisschutz, reicht evtl. nicht aus  Basisschutz, reicht in der Regel
(Risikoanalyse) nicht aus (Risikoanalyse)

Availability
(Verfiigbarkeit)

Das Rechtssystem in der Schweiz
Verfassung

Ist das Grundgesetz der Schweiz

O0A9SA93/9%/56 @1l

Gesetz

Konkretere Regelungen zur Verfassung

Verordnung

Erklart/erganzt/vervollstandigt ein
Gesetz

cleq

Reglement
Prazise Einzelbestimmungen zur|
Verordnung

Relevantes Recht fur die IT-Branche

(95@) zZInyssuajeq uap Jaqn z3asadsapung

¢ €T0T

Privatrecht (Verhaltnis zwischen naturlichen und juristischen Personen)

OR (Obligationenrecht)
o ‘ DSG (Datenschutzgesetz) und VDSG (Verordnung zum DSG]|

I Sunupiolaapunio zanydsu

Availability (Verfugbarkeit)

Leitfrage:
Sind die Informationen zuganglich, wann und wo sie von den Berechtigten gebraucht
werden?

Verfugbarkeit ist gegeben, wenn die Daten/Informationen zur rechten Zeit am rechten Ort
genutzt werden kénnen.

Beispiele fir Massnahmen:

* Zentrale Speicherung der Daten.
* Redundanz schaffen.

« Backup.

. - - — URG (Urheberrechtsgesetz)
Lizenzierungsmodelle for Webseiteninhalte

Offentliches Recht (Verhaltnis zwischen Staat und naturlichen oder juristischen Personen)
Modelle:

Copyright

Public Domain

Fair Use

Creative Commons

StGB (Strafgesetzbuch)

FMG (Fernmeldegesetz)

ZertES (Bundesgesetz Uber elektronische Zertifizierungsdienste)

BUPF (Bundesgesetz zur Uberwachung des Post- und Fernmeldeverkehrs




Zweck und Geltungsbereich

Surfen im Internet nach dem
Inkrafttreten der DSGVO

Creative Commons (1)

Art. 1 Zweck Wie mchten Sie FAZ.NET nutzen? Pie von Laurence Lessing gegriindete Organisation «Creative
Dieses Gesetz bezweckt den und der Grundrechte von Per- . . - Commons» verdffentlichte sechs einfach verstandliche Copyright Lizenzen -
sonen, iiber die Daten bearbeitet werden. Wie gewohnt mit Werbung lesen Werbefrei mit EAZ. Pur lesen peziell fiir Online Medien. Hierbei handelt es sich um Bilder, Texte,
O — e e e e« JMusikstiicke oder Videoclips.
Art. 2 Geltungsbereich Inhalten. Details zu Cookies uny n FAZ. Pur-Abo at o
17 . . ; P TR —per T _ Somia-ulhus Nid gl it finder CC Attribution
Dieses Gesetz gilt fiir das Bearbeiten von Dalen Per edien diirfen kostenlos kopiert und bearbeitet werden, sofern der Autor
sonen durch: angegeben wird. Dies gilt auch fiir kommerzielle Projekte.
b. Bundesorgane. ., o IR —— ) C Attribution ShareAlike
— - B f— ool pam e A s Tun e e e Hierbei muss das Werk auch nach Veranderung unter derselben Lizenz
Datenbeschaffung und -bearbeitung S ——— citergegeben werden.
3 Personendaten diirfen bearbeitet werden, der bei der Beschaf- ; : [-C Attribution NoDerivs
fung angegeben wurde, aus den Umstinden ersichtlich oder gesetzlich vorgesehen Pas Werk darf nicht bearbeitet oder verandert werden.
Bt CC Attribution NonCommercial
4 Die Beschaffung von Personendaten und insbesondere der Zweck ihrer Bearbeitung IDas Werk darf nicht fiir kommerzielle Zwecke verwendet werden.
o] ARG BB B GRS o' R
Informationen auf einem Gart speicharn und/oder abrufen CC Attribution NonCommercial - ShareAlike
Personalisierte Anzelgen und Inhalte, Anzeigen- und {ber Zislgruppen und Das Werk darf nicht fiir kommerzielle Zwecke verwendet werden und
5 Ist fiir die Bearbeitung von Personendaten die Einwilligung der betroffenen Person frodultantwicklungen lediglich unter gleichen Bedingungen weitergegeben werden.
erforderlich, so ist diese Einwilligung erst giiltig, wenn sie nach angemessener In- Einbindung von externen Multimedia-inhalten
formation freiwillig erfolgt. Bei der Bearbeitung von besonders schiitzenswerten CC Attribution NonCommercial - NoDerivs
Personendaten oder Persénlichkeitsprofilen/muss die Einwilligung zudem ausdriick-| . = d . l = Esist verboten, das Werk zu bearbeiten und fiir kommerzielle Zwecke zu
lich erfolgen!® Elnverstan n|5erk aru ng verwenden. . —
Auskunftsrecht und Datensicherheit Externe Links
Art. 8 Auskunftsrecht Probleme:
’kam\ vom Inhaber einer Datensammlung Auskunft dariiber verlangen, - e Urheberrecht...
ob Dﬂ‘e“ iiher Sie bearheilet \\'erden. = = *Fiir die Nutzung mit Werbung und Cookies: Wir, die Frankfurter Allgemeine Zeitung GmbH und unsere Partner, verarbeiten
Daten (Informationen wie Cookies, Gerate-Kennungen, IP-Adresse) fir unten naher beschriebene Zwecke. Es werden * Unlauterer Wettbewerb...
Informationen auf Ihrem Gerit gespeichert und abgerufen. Durch das Klicken des ,Einverstanden“-Buttons stimmen Sie dieser « Links auf rechtswidrige oder strafbare Inhalte...
. . Verarbeitung zu. Dariiber hinaus willigen Sie gemaR Art. 49 Abs. 1 DSGVO ein, dass die Partner die Daten gegebenenfalls auch in o A .
An. 7 Da[eHSlChe[hel[ Drittlande Hiv\u arbeiten, in denen kl:;! VlH:ll)\(thH s Datenschutzniveau vorherrscht (z.B. in den USA) h:v‘r\(\\mv Fallen ist es Losungsansatle.

1 Personendaten miissen durch [angemessene technische und organisatorische|Mass-

etwa moglich, dass Behorden dieser Drittlinder auf die Daten Zugriff nehmen,

Klare Markierung von externen Links...

nahmen gegen unbefugtes Bearbeiten geschiitzt werden.

2 Der Bundesrat erliisst nihere Bestimmungen iiber die Mindestanforderungen an die
Datensicherheit.

“Anmeldung und Meldepflicht von Datensammlungen

2[Bundesorgane miissen simtliche Datensammlungen|beim Beauftragten zur Regi
trierung anmelden.

3|Private Personen/miissen Datensammlungen anmelden, wenn:

a. [regel besonders schiitzenswerte Personendaten| oder Personlichkeits-
profile bearbeitet werden; oder
b. regelmissig Personendaten an Dritte bekannt gegeben werden.

4 Die Datensammlungen miissen angemeldet werden, bevor sie erdffnet werden.

esonders schutzenswerte Personendaten und Personlic
|besonders schiitzenswerte Personendaten:|Daten iiber:

1. die religiosen, weltanschaulichen, politischen oder gewerkschaftlichen
Ansichten oder Titigkeiten,

2. die Gesundheit, die Intimsphire oder die Rassenzugehérigkeit,

3. Massnahmen der sozialen Hilfe,

4. administrative oder strafrechtliche Verfolgungen und Sanktionen:

Personlichkeitsprofil:| eine Zusammenstellung von Daten, die eine Beurtei-
lung wesentlicher Aspekte der Personlichkeit einer natiirlichen Person er-
laubt;

VDSG: Reglement und Protokollierung

Fur besonders schitzenswerte Personendaten oder fur Personlichkeitsprofile gilt gemass
VDSG zusatzlich:

Art.10 - Protokollierung:
Der Inhaber der Datensammlung protokolliert die automatisierte Bearbeitung.
Die Protokolle sind wahrend eines Jahres revisionsgerecht festzuhalten.

Art. 11 - Bearbeitungsreglement:

Das Bearbeitungsreglement enthalt insbesondere die interne Organisation, sowie das
Datenbearbeitungs- und Kontrollverfahren.

Es umschreibt die Unterlagen Gber die Planung, die Realisierung und den Betrieb der
Datensammlung und der eingesetzten Informatikmittel.

Anderungen mit dem revidierten DSG (1)

Geltungsbereich:
*  Gilt nur noch fur naturliche Personen (juristische Personen fallen weg)

Informations- und Transparenzpflichten:
+ Generelle Datenschutzerklarung (Informationspflicht)

Informationspflicht nach DSGVO

Wer esteckt» hinter der Webseite
(Anbieterkennung)

Was wird mit den Daten gemacht?
(Datenschutzerklarung)

Welche Rechte hat der Verbraucher? m m
Alle akzeptieren
(Cookie-Einstellungen, etc.)

Disclaimer (Wirkung juristisch umstritten)

Aligemeine Geschaftsbedingungen

(Schweizerisches Recht)
Allgemeine Geschéftsbedingungen (AGB) sind vorformulierte Vertragsklauseln.
Man spricht auch vom «Kleingedruckten». Die (wirtschaftlich starkeren) Anbieter wollen
damit die Vertrage mit ihren (privaten) Kunden vereinheitlichen und rationell gestalten.

Damit AGB Bestandeteil eines Vertrags werden, muss der Kunde sie bei Vertragsabschluss zur
Kenntnis nehmen kénnen. Der Anbieter muss sie also iibergeben oder in geeigneter Form
auf sie hinweisen, indem er sie zum Beispiel in seinen Geschaftsraumen uniibersehbar
aufhangt oder auflegt. Beim Online-Shopping sind die Kunden in der Regel aufgefordert, ein
Hékchen zu setzen und so zu bestétigen, dass sie die AGB gelesen haben und akzeptieren.

In den AGB sind die gegenseitigen Rechte und Pflichten der Vertragsparteien festgehalten.
Da in der Schweiz Vertragsfreiheit besteht, haben AGB sehr oft Vorrang vor gesetzlichen
Das kann dazu fiihren, dass Kundinnen und Kunden beim Akzeptieren von

AGB auf Rechte, die ihnen das Gesetz zugestehen wiirde, verzichten.

keitsprofil

Impressum (Ausschnitt)

Wofur werden Cookies eingesetzt?

Identifizierung des Surfers (Session ID)
Abspeichern eines Logins bei einer Webanwendung
Abspeichern eines Warenkorbs bei einem Online-Handler

Frankfurter Allgemeine Zeitung GmbH
HellerhofstraRe 2-4
60327 Frankfurt am Main

Tel.: 0049 (0)69 7591-0
E-Mail: Info@faz.net

Webtracking von Nutzern

Der Begriff Cookie wird im Datenschutz auch als Synonym fir
Datenentnahme, Datenspeicherung, Datennutzung, Datenverwertung,
Datenweitergabe wie auch Datenmissbrauch verwendet, unabhangig davon,
ob dazu tatsachlich ein physisches Cookie verwendet wird oder andere
Techniken eingesetzt werden.

Handelsregister: HRB 7344
Amtsgericht Frankfurt am Main USt.-IDNr.: DE 114 232 723
Steuer-Nr.: 045 227 77055

Geschaftsfiihrer:

Zusatzliche Angaben auf Webseiten

elche Regeln gelten beim Geschift (z.B. im WebShop)?
(Zahlungsfristen, Lieferung, Gerichtsstand, etc.)

Allgemeine
Geschifts-
Bedingungen
(AGB)

Thomas Lindner (Vorsitzender), Dr. Volker Breid

Herausgegeben von:

Gerald Braunberger, Jirgen Kaube, Carsten Knop, Berthold Kohler

Externe Links

(Urheberrecht, Distanzierung von fremden Inhalten)

Datenschutzerklarung (Ausschnitt]

Inhaltsverzeichnis

1. Wir sind verantwortlich fiir Ihre Daten

2. Wie sicher sind |hre Daten?

3. Unser Datenschutzbeauftragter

4. Was sind personenbezogene Daten?

5. Was sind Pflichtangaben oder Pflichtfelder?
6. Wofiir werden Ihre Daten verarbeitet?

Was sind Cookies?

Zusammenfassung aus Wikipedia (gekirzt):

Ein Cookie ist eine Textinformation, die im Browser auf dem Endgeréat des
Betrachters zu einer besuchten Website gespeichert werden kann.

Das Cookie wird entweder vom Webserver an den Browser gesendet oder im
Browser von einem Skript erzeugt.

+ Keine generelle Einwilligung beim Profiling, jedoch eine Einwilligung bei «<hohen Risiken»
wie momentan bei Personlichkeitsprofilen

Hohere Sorgfaltspflichten:
Pflicht zur Dokumentation der Datenbearbeitung.
Bearbeitungsgrundsatze «Privacy by Design» und «Privacy by Default».

Anderungen mit dem revidierten DSG (2)

Weitere Anderungen:

*  Ausgebautes Auskunftsrecht.
Datenfolgeabschatzungen (Bei heiklen Personendaten)
Meldepflicht bei Datenschutzverletzungen

Starkere und bessere Aufsicht:

Der «Eidgendssische Datenschutzbeauftragte EDOB kann Verfugungen aussprechen
(jedoch keine Bussen verteilen).

Der Bundesrat legt Lander mit «angemessenem Datenschutz» fest.

Pro Vorfall konnen Strafen bis Fr. 250'000.- ausgesprochen werden

(im Vergleich: EU-DSGVO sogar bis EUR 20'000'000.- oder 4% des Jahresumsaltzes)
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Der Webserver kann bei spateren, erneuten Besuchen dieser Seite diese
Cookie-Information auslesen oder tber ein Skript der Website die Cookie-
Information an den Server Gbertragen.

as Jie

Warum sind Cookies heikel?

Die Rechtslage bei der Nutzung von Analytic-Tools ist gegenwaértig
umstritten.

Rechtlicher Anstoss fiir die Kritik ist das Speichern der IP-Adresse beim
Verwenden von Cookies.

Das Datenschutzgesetz lasst die Erhebung und die Speicherung von
personenbezogenen Daten nur dann zu, wenn dies von einer gesetzlichen
Vorschrift explizit erlaubt wird oder eine eindeutige und vorherige Einwilligung
des Nutzers vorliegt.

Das Speichern von IP-Adressen bedarf einer

Rechtsgrundlage nach DSGVO

Eine Speicherung oder Verarbeitung der IP-Adresse
Uber den Nutzungsvorgang hinaus benétigt immer eine
rechtliche Grundlage des Art. 6 DSGVO.

‘«3dSM 11B4» YINIPSNY USP JNe Jouidju| Wi uew 3901s Jg

Das DSG regelt den Datenschutz sowohl fiir staatliche wie private
Datenverantwortliche. Obwohl es wvon der DSGVO

inspiriert wurde und wesentliche Bestimmungen repliziert,

I:'Lst das DSG gegeniiber der DSGVO deutlich weniger detailliert.
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